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CURSO : Ciberseguridad con Security Onion
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SYLLABUS

. DESCRIPCION

Este curso tiene un nivel intermedio y estd dirigido para profesionales y
administradores de red que quieran especializarse en Seguridad Defensiva para
blueteam implementando soluciones modernas para detectar y proteger la
infraestructura de las organizaciones de ataques externos e internos.

Durante el desarrollo de los diferentes temas del curso desarrollaremos los conceptos
de Identificacion y deteccidon de Ataques e incidentes de seguridad que se presentan
en los diferentes puntos de nuestra red, empezaremos revisando como detectar los
ataques de la Red LAN, para luego analizar la deteccion en los Servidores y Equipos
de Perimetro y como Implementar la Solucidon de Security Onion para una Correcta
deteccion y Gestion de Amenazas dentro de la Organizacion.

. METODOLOGIA

El curso contara con sesiones tedrico-practicas. Se empleara material audiovisual con
la finalidad de facilitar los procesos de adquisicidon y evaluacion del aprendizaje.
Durante las clases se buscara la participacion activa de los alumnos mediante el
desarrollo de ejercicios y discusién en clase. Se trabaja con equipos reales y
maquinas virtuales.

lll. REQUISITOS

- Conocimientos de Redes de Datos y Protocolos TCP/IP.
- Conocimientos basicos de Redes LAN

Calle Bartolome de las casas 265, la molina
1de2



XNET

IV. MATERIALES

- Manual y Guia de Laboratorios del curso.
- Los Laboratorios se realizaran con maquinas virtuales.

V. PLAN DE TEMAS

El programa incluye los siguientes mddulos

Detalle de cada Médulo:

Tema 1 : Implementacion Security Onion
e Plataforma Security Onion

Instalacién de Security Onion en StandAlone

Instalaciéon Distribuida del Nodo Manager

Instalacién distribuida del Nodo Search

Instalacién distribuida del Nodo Forward

Gestién de Usuarios

Troubleshooting y Gestién de Politicas

Updates de Security Onion

Consideraciones de Hardening

Monitoreando la Salud de SO

Endpoint en SO

Elastic Fleet

Deployment de Agentes

Performance de Zeek y Suricata

Performance y Script de Zeek

Alertas de Suricata

Alertas de Playbook

Tema 2 : Deteccion de Amenazas con Security Onion
e Plataforma Security Onion
e Caso de estudio - Alert Triage y Creacidon de Casos
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